
ج لي ة الخ ن · نسخ يي ذ ي ف ن دليل للمدراء الت

وهام استمرارية الأعمال بدون أ

ركتك دي لش ق ق الن كيف تحمي التدف

عف اط الض ق اف ن : من اكتش ي ليج عاون الخ لس الت ي دول مج سسات ف ة لاستمرارية الأعمال للمؤ ريطة عملي  خ

. مة ظ ه الأن ي توقف ف ي ت ي اليوم الذ دارة العمل ف لى إ إ



risk-place.org ة ق المواصف ة وف سسي ة المؤ ي استمرارية الأعمال والمرون اداتISO 22301 · ممارسون ف رش   وإ

ة ل الممارسات الدولي ض ما( وأف كي مات والكوارث )ن ة لإدارة الطوارئ والأز ي ة الوطن ئ الهي

سستكم. ل مؤ ا الملف دون تعديل داخ اركة هذ كم مش . يمكن ة ي ان ة مج نسخ
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ي  سستك ف ة مؤ ر مرون ب ت ي على 5اخ ان يص مج خ ق — تش ائ risk-place.org/quiz.html دق

مقدمة. ما هذا الدليل وكيف تستخدمه

لل ما. دما يحدث خ ك عن ب ان لى ج ي سيعمل إ ريق الذ دها الأول — وللف ائ ركة وق ا الدليل لمالك الش تب هذ كُ

ة —  لي ي غ ة التش . أما المرون ة ي ة مرئ ة المالي يج ت . الن عات ي طة مب ة وخ ي ان ز ر ومي سائ اح وخ رب مة أ ائ ادة لديهم ق م الق معظ

ي  ة ف ي ر مرئ ي قى غ ب اء. ت قطة عمي اً ن ب ري ق ماً ت هي دائ ة — ف ة أساسي كسر حلق ن دما ت اً عن ق د متدف ق اء الن ق ب القدرة على إ

https://risk-place.org/quiz.html


. ات ها الأوان قد ف ي ح ف ة التي يصب ارير حتى اللحظ ق الت

دارة استمرارية الأعمال ) وادم BCMإ وع ليس عن الخ اء. الموض قطة العمي لى تلك الن ة إ ي هج رة المن ظ ط الن ب الض ( هي ب

ي  ف ت ي يخ ي اليوم الذ ي الكسب ف ركتك ف ة استمرار ش ي ف ل عن كي «، ب ة المعلومات ي ن ق ي ت ف ة ولا عن »موظ اطي ي الاحت

اد. دها المعت يه سن ف

كيف تستخدم هذا الدليل

هاء  ت د الان وح، عن ا الكتاب أن ترى بوض . مهمة هذ ة اهز ج الج ماذ لداً من الن ر، وليس مج كي ف ة ت ريطة وطريق ا الدليل خ هذ

لة  ج والأمث ماذ الن ة الكاملة — ب ي هج . أما المن طوة خ طوة ب لك خ ال ذ عل حي ف ا ت ة وماذ وف ركتك مكش ين ش ه، أ من

امج  رن ي ب س ف درَّ تُ يم — ف ي ق ة والت ي ق ي .risk-place.org على ERGPالتطب

ي  ز نصف زّ م ع ر(، ث ة )تحليل الأث اتك الحرج م اعمل على عملي كسر، ث ن ين قد ت م أولاً أ يّ د: ق ائ ع مسار الق ب طق يت المن

ي اليوم  عل ف ف ا ت راً اعرف ماذ ي ، وأخ ة مي ي ظ ن هات الت اص — واستعد للتعامل مع الج خ ة والأش ي ن ق ة الت ي ن ة — الب المرون

. مة ظ ه الأن ي توقف ف ي ت سه الذ ف ن



ء الأول ز الج

لماذا التدفق النقدي هش

قطاع ة للان ي ق ي ة الحق يين والتكلف ذ ي ف ن اء لدى الت قطة العمي الن

 المالك الذي لا يرى نقاط الضعف في التدفق النقدي1.1

ركاء  ات الش اقي ف ة وات ي يج رات ة من الاست ب ة مركّ ة هش ة حي ي ن ه ب ن رير. إ ق ي ت ركة ليس سطراً ف قدي للش ق الن التدف

ي  و، يصمد ما دامت كل قطعة ف ن رج من قطع الدومي ل ب . مث ة ي ن ق ة الت ي ن ة والب لي ات الداخ وعلاقات العملاء والعملي

ها. مكان

ات —  ان ي يسي أو تسريب ب د رئ دان مورّ ق ، ف ي ران ب وم سي ، هج ات ي رمج ي الب راً واحداً يتحقق — عطل ف ي طراً كب دع خ

ة  ي ن ق قع على قسم ت ة لا ت رب داً. والض ب اً لا يحدث أ ان ع، وأحي ي ياماً وأساب ي أ رق التعاف غ ار. يست هي ي الان ة ف ي ن دأ الب ب وت

. تك وسمعتك ظ ل على محف المعلومات ب

طير تراض خ ات .اف ي رمج ون الب ث و الدعم يحدّ ف .« موظ ة ركة محمي الش ، ف ة معلومات ي ن ق و ت ف ا موظ  »ما دام لدين

ا؟« لا يحلله أحد  ل هذ ا تعطّ ذ د الوارد إ ق ا يحدث للن ال »ماذ . لكن سؤ ات يروسات ويستعيدون الملف اد الف ون مض ب ويراق

. ي ذ ي ف ن يس الت رة للمالك والرئ اش ة مب ولي . تلك مسؤ ركات م الش ي معظ ف

 ما استمرارية الأعمال — ولماذا ليست شأن »موظفي تقنية 1.2

المعلومات«

مستوى  ها ب دمت ها أو خ تج ديم من ق قطاع، ومواصلة ت ة للان عالي ف ة ب اب ركة على الاستج استمرارية الأعمال هي قدرة الش

 ،» « و»المستوى« و»الوقت تج ة هي »المن تاحي . الكلمات المف أسرع وقت ممكن ات المتعطلة ب عادة العملي ول، واست ب مق



ادم«. وليست »الخ

: كم من المال  داري هدف إ . أما الاستمرارية ف لُ ة وسائ اطي ي اة الاتصال الاحت ن يروسات وق اد الف ة ومض اطي ي سخ الاحت الن

ة  ي ن ق وع، لا ت لك الإدارة الموض ب أن تمت ا يج . لهذ يعي ع الطب لى الوض أي سرعة تعود إ ، وب ي كل ساعة توقف سر ف تخ

المعلومات وحدها.

رة صي وعاً: »حالة ق سب ركة أ ت الش ف وق يروسات — وت اد ف ي ومض ن ق ا قسم ت ي .«كان لدين ارية ف ركة تج ت ش ن  ظ

ف عادي  ريد موظ ر ب دية عب ة ف ي رمج لت ب ص. دخ يروسات مرخّ اد ف مة ومض ظ ن ول أ : لديها مسؤ ة ها محمي ن ة أ طق المن

ب  رّ ، لكن أحداً لم يج ذ خ ؤ ة تُ اطي ي سخ الاحت . كانت الن ون ز ات والمخ ي يحوي الطلب ترك الذ رت القرص المش فّ  وش

. لان ات وعمي حن وع من الش ل أسب ، ب ات اع لم يكن ملف يام عمل. ما ض ة أ ي ست رق التعاف غ ها قط — است استعادت

 كم يكلّف يوم توقف واحد1.3

يام  ، واقسمه على عدد أ ترة ذ الإيراد عن ف رداً. الحساب بسيط: خ وع مج قى الموض ، يب ة التوقف ما لم تُحسب تكلف

قدان العملاء، والعمل  ، وف ة ت ائ امات الف ز عاقدية عن الالت رامات الت رة — الغ اش ي الإيراد مب هر ف ف ما لا يظ العمل، وأض

. السمعة رر ب ، والض ي ي للتعاف اف الإض

ه  ي توقف ف ر أن تقول »كل يوم ت ء آخ ي «، وش الاستمرارية هتم ب د أن ن ي ءٌ أن تقول »من الج ي ر الحوار. ش يّ ا الرقم يغ هذ

عرف كم«. اً محدداً، ونحن ن لغ ا مب ن ة يكلف يسي ة الرئ العملي

ع ف من — وهو يرت ف ث ي مسح عام .للتوق ر2024 ف ر لديها كلّف أكث ي قطاع كب ر ان ن آخ سسات إ ر من نصف المؤ   قال أكث

ر من مليون دولار )100من  ه كلّف أكث ن مسة إ ، التحليل Uptime Institute ألف دولار، وقال واحد من كل خ

قطاعات  وي للان .2024السن لة راحة اء لا مسأ ق لة ب ر واحد مسأ طي قطاع خ ، ان ة ق ي هوامش ض ركة التي تعمل ب (. للش

رة صي دل: حالة ق نهى الج ي أ م الذ ة — .الرق ها الأساسي ت ة يوم توقف لعملي دمات للمرة الأولى تكلف ركة خ ت ش  حسب

 : ية اهز ة وتمارين ج اطي ي اة احت ن دوى ق دل حول ج سه الج ف اء ن لق سم من ت لك حُ عد ذ اح. ب هرين من الأرب ت نحو ش لغ ب ف



عده. قطاع، لا ب ل الان ب ة التوقف ق ر يوم واحد. احسب تكلف سائ ة الاستعداد أقل من خ تكلف

 التهديدات الأربعة التي تُسقط الأعمال في أغلب الأحيان1.4

تها — ومن  تسمي ي ب ف كت صيل؛ الآن ن ف الت اً ب ها لاحق اول كلاً من ن ت . سن ة مطي اط ن ق ع ن رب د أ قدي عن ق الن ق التدف اً، يتمز عملي

. ة لك لوف دو مأ ب ها على الأقل ست كد أن واحدة من ه المؤ ب ش

ف أساسي• ات .رحيل موظ ب ي رت قل — وترحل معه الت ت يل أو ين ق ة يست ه العملي قوم علي ي ت ص الذ خ  الش

ادرة ي الرحيل مغ لة وقد يعن ق ن ة ومت رق دولي ، حيث الف ليج ي الخ علاً«. ف ر الأمور ف  وكلمات المرور و»كيف تسي

اً.  ريب ق ر ت ي أي مكان آخ ه ف ر حدة من طر أكث ا الخ ع، هذ ي لال أساب لد خ الب

ي• ران ب وم سي ات .هج حن يعات والش ل المب « ب ة ي ن ق . ما يتوقف ليس »الت ريد مسروق ، ب تراق ، اخ دية ة ف ي رمج  ب

م عمداً لا  جَ ها ج تُ لي ي الخ ات والمال ف ي ست اً: قطاعات الطاقة واللوج علها هدف ة تج طق ة المن . مكان وعات والمدف

اً.  عرض

ة• ي ست ة لوج و حلق يسي أ د رئ ق .تعطل مورّ ي لق مض غ دمة — أو يُ ات أو خ ن د واحد للمواد أو المكوّ  يسقط مورّ

حن  ات الش طراب تحول اض أي سرعة ت رة ب ي وات الأخ تت السن ب ث توقف السلسلة كلها. أ ت وي ف اء أو ممر ج ن أو مي

 . ة ارغ لى مستودعات ف ة إ مي لي الإق

ات• ي رمج ف الب وق ي أو .ت ن ق ب ت ة — لسب ي دمة سحاب طيط الموارد أو خ دارة العملاء أو تخ ام إ ظ  يتوقف ن

دار من  امك الحرج يُ ظ ا كان ن ذ . إ ات وب ع العق دواف انب ب دين أج دمة من مورّ لك قطع الخ ي ذ ما ف ، ب ي ارج خ

الكامل.  ره ليس قرارك ب ن تواف إ رى، ف ة أخ ي ائ ولاية قض

دأ ب ين ت ر .من أ عه عب بّ  ت ة لك وت سب الن ة ب ر واقعي ذ التهديد الأكث . خ عة واحدة عة دف لاق التهديدات الأرب غ  لا تحاول إ

عة  ء دف ي طي كل ش لة تغ مي طة ج من من خ ث ة أ لق رة واحدة مغ غ ه. ث ز الحماية من زّ ره وع مه وسعّ يّ الكتاب كله — ق

. واحدة



ي ان ء الث ز الج

. التقييم: أين ستنكسر1الخطوة 

ة عف الحرج اطر ومواطن الض ز المخ قاط تركّ ن

 كيف يعمل تدفقك النقدي وأين تتركز المخاطر2.1

ل المال  ط يدخ ب الض ين ب . أ قدي قك الن ها تدف ن من ة والإدارية التي يتكوّ لي ي غ ات التش كيك الحلق ف طوة الأولى هي ت الخ

ول. ي الدخ ب أن يعمل ليستمر ف ي يج ، وما الذ ركة لى الش إ

د واحد،  ادم واحد، مورّ ء واحد: خ ي ء على ش ي ها كل ش ي ع التي يقوم ف اطر — المواض ز المخ اط تركّ ق ر على ن م اعث ث

ي يوم  ؛ وف ة وق دو موث ب ل أن تراها ت ب . ق ل الأحادية ش اط الف ق ه ن ص أساسي واحد. هذ خ ، ش يعات واحدة اة مب ن ق

ط ما يوقف العمل. ب الض قطاع تكون هي ب الان

لة سئ ة أ لاث ة — ث ار الحلق ب ت : .اخ ة ة حرج سك عن كل حلق ف ، هل1 اسأل ن ادمة ي الساعة الق ة ف ف ي ه الوظ ت هذ ا توقف ذ  ( إ

؟ 2أستطيع استعادتها؟  لك ال 3( كم سيكلف ذ هدوء عن سؤ ة ب اب ن لم تستطع الإج ركاء؟ إ ( هل سيعرف العملاء والش

. عف دت موطن ض قد وج ها، ف واحد من

 مواطن الضعف الحرجة: كيف تراها2.2

لى الاعتماد على  ر إ ظ . ان رة اش ه المالَ مب قطاعُ رب ان ماداً ملموساً يض ل اعت رداً ب طراً عاماً« مج عف ليس »خ موطن الض

عف هو  طر موطن ض اً ما يكون أخ الب . غ ة ي ارج روف الخ لة وعلى الظ اب مة وعلى الأطراف المق ظ اص وعلى الأن خ الأش

اً لإصلاحه. ت د أحد وق ع ولا يج مي ه الج ي يعرف لك الذ ذ

مسة  لى خ ة إ لاث : ث اً بل صورة صادقة الي دولاً مث اج ج ه المرحلة لا تحت ي هذ م. ف وائ ي الق رق ف لا تغ ا أ من المهم هن



ها. يز ب دأ التعز ولَ المال. اب ع يوقف تعطلُها دخ مواض

رة صي د واحد: حالة ق ي يد مورّ ة ف وات — .الوصف ي واحد لسن ارج د خ اً من مورّ اً أساسي ن ية مكوّ ذ ركة أغ ترت ش  اش

ديل  ه لا ب ن ن أ يّ ب د، ت المواعي لّ ب د السعر وأخ اعف المورّ دما ض . عن لطة ة للخ ق ي ة الدق الوصف اً ب يض ظ أ ف د يحت وكان المورّ

دان  ق ل ف د« ب عف »المورّ سها. لم يكن موطن الض ف ن ة ب اج الوصف ت ن عادة إ ع إ ركة لا تستطي : الش ليه بسرعة يمكن التحول إ

. اصة ة الخ السيطرة على المعرف



الث ء الث ز الج

ISO 22301. تحليل الأثر على الأعمال وفق 2الخطوة 

سيطة كلمات ب ر ب تحليل الأث

 ما تحليل الأثر — ولماذا تحتاجه3.1

ر على الأعمال ) ة للاستمرارية BIAتحليل الأث ة الدولي ة ISO 22301( هو قلب المواصف ي ليج  — وقلب الأطر الخ

أي  قدها، وب و من ف ج ن ا لن ن ن ن ة أ لى درج ة إ ات حرج ال واحد: أي العملي وهره عن سؤ ي ج يب ف ه يج ن ها. إ ة علي ي ن المب

عادتها؟ ب إ سرعة يج

اء التوقف وما ن ث ر أ سائ مو الخ ن أي سرعة ت ة ب ة حرج ام. تحدد لكل عملي لى الأرق ا لو« إ ر الحوار من »ماذ قل تحليل الأث  ين

ر. تظ ا يمكن أن ين د أولاً وماذ ا نستعي : ماذ . من التحليل تولد الأولويات قطاع المحتملة مدة الان

ان ياسان أساسي ة RTO .مق ب أن تعود العملي أي سرعة يج : ب عادة ( — الوقت المستهدف للاست ي  )هدف وقت التعاف

لاً RPOللعمل.  سارته )مث ل خ ك تحمّ ة يمكن ات الحديث ان ي ول: كم من الب ب ات المق ان ي د الب ق ( — ف ي عاف قطة الت  )هدف ن

رة«(.  ي ر من الساعة الأخ «، وRTO»ليس أكث أي سرعة يب عن »ب يع«.RPO يج ات يمكن أن يض ان ي  عن »كم من الب

 إلى ماذا تنظر وكيف يُجرى3.2

مة  ظ ن اص وأ خ ه، وعلى أي أش تج ن لى ما ت ة إ ر لكل عملي ظ ن . ت ة لا الإدارات ات الحرج ر حول العملي ى تحليل الأث ن ب يُ

لها ) قطاع يمكن تحمّ ، وما أقصى مدة ان ت ا توقف ذ رر إ اقم الض ف أي سرعة يت دين تعتمد، وب (.MTPDومورّ

ء:  ي ة لتحليل كل ش كل. لا حاج طق أهم من الش ي 80المن طر يسكن عادة ف ك أن 20% من الخ . هدف ات % من العملي

ل المحدد. اب ادم المحدد والطرف المق ص المحدد والخ خ لى الش عمق — وصولاً إ ها ب هم اعتمادات ف لة وت ل تلك الق تعز



يد ة .علامة التحليل الج ت العملي ا توقف ذ : »إ ملة واحدة ج لس الإدارة ب ال مج ة عن سؤ اب ع الإج عده تستطي داً، X ب  غ

التحليل لم يكتمل. ن لم تستطع، ف .« إ لك ه لذ اج ا ما نحت ، وهذ ا ساعة لال كذ عيدها خ اً، ون ا يومي سر كذ نخ

رة صي ص واحد: حالة ق خ لا ش ها إ ة التي لا يعرف ر .العملي ي وات ن أن إصدار ف يّ ب ة ت ات الحرج ريطة العملي اء رسم خ ن ث  أ

ف  ر. لم يض ي وات لاد، لم تصدر الف ارج الب ة خ از ج ي إ دما كان ف . عن صي خ ه الش ف واحد وملف اً على موظ العملاء يقوم كلي

هار الحرج  ظ اية التحليل: إ ه هي غ . هذ وات ركة لسن ه الش ماداً لم تلحظ اً اعت ي عل مرئ ل ج ديدة — ب اطر ج التحليل مخ

كسر. ل أن ين ب ق



ع ء الراب ز الج

. التعزيز: مرونة تقنية المعلومات3الخطوة 

ارة المرور ش ج إ موذ ز ون طر التركّ ة وخ ياطي والسحاب سخ الاحت الن

 النسخ الاحتياطي والاستعادة4.1

ة  . نسخ رة بَ  ت عادة المخ ل من الاست سها ب ف ة ن اطي ي ة الاحت سخ دأ من الن ب ة لا ت ي ن ق . والاستمرارية الت ي ن ق ة ت نصف المرون

. عادتها قط هي أمل لا حماية ب است رّ ة لم تج اطي ي احت

ات 1-2-3الأساس قاعدة » ان ي ي مركز ب ارج الموقع )ف ، إحداها خ ن ي لف ت ، على وسيطين مخ ات ان ي لاث نسخ من الب «: ث

لا  مة له إ ي طط لا ق ه. لكن أي مخ لي اً يمكن التحول إ اطي ي يف موقعاً احت علاً تض ة ف مة الحرج ظ (. للأن ة ي السحاب ر أو ف آخ

ا كانت له أهداف  ذ .RPO وRTOإ التمارين ة ب ت ب  مث

قط. • ة ف اطي ي اً احت ام، لا نسخ تظ ان ارية ب ب ت عادات اخ ذ است فّ  ن

اً. • يض دية أ ات الف ي رمج ها ب لي اً — حتى لا تصل إ ي طق ولة مادياً ومن ة واحدة على الأقل معز سخ ن ظ ب ف احت

. RPOاعرف • اً لو حدث عطل الآن علي سر ف ات ستخ ان ي ام: كم من الب ظ  لكل ن

 توزيع القدرات الخادمية والسحابة4.2

دارة  ل إ ة ب لة موض ين — ليس مسأ يج هج ي مز ة أم ف ي السحاب وادمك أم ف ة خ رف ي غ مة — ف ظ الأن ظ ب ف ين تحت أ

لة  ه ليست مسأ ائه — وهذ ريده وكهرب ب اصة تعتمد على موقع واحد وت تك الخ رف ه: غ عف ار موطن ض ي طر. لكل خ خ

لاً  ي غ ين أصعب تش ؛ والهج د والوصلة وّ ة تعتمد على المز ؛ والسحاب ة مسين درج ه خ ف لغ حرارة صي ب اخ ت ي من ة ف ي هامش

. ة ر مرون ه أكث لكن



ة على مركز  دمات الحرج ي أن تعتمد الخ غ ب ن . لا ي ل الأحادية ش قطة الف اب ن ي ي وغ راف غ يع الج دأ العملي هو التوز المب

ة  مي ي ظ ن هات ت . عدة ج ات ان ي قامة الب ر: قواعد إ الاً آخ ف سؤ ج أض لي ي الخ د واحد. وف وّ ات واحد ووصلة واحدة ومز ان ي ب

ا توقف  ذ : »إ رة اش ي مب ن ق ريقك الت عده. واسأل ف ة لا ب ي ن م الب ل تصمي ب ق ق لد — تحق ل الب ة داخ ن ات معي ان ي اء ب ق ترط ب تش

ط؟« ب الض ا ب دن ا يتوقف عن د يوماً — ماذ وّ ا المز ا أو هذ ات هذ ان ي مركز الب

ة وحدها ي ن ق رها، لا الت ي مرمى نظ ه الإدارة ف ي ق ب ن ت ي أ غ ب ها؛ عقود .ما ين ت اف ة وأماكن استض مة الحرج ظ مة الأن ائ  ق

ة ) مون دمة المض دين ومستويات الخ وّ لى العمل يوم SLAالمز ام إ ظ د الن ؛ من يعي ين ياطي وأ د موقع احت (؛ هل يوج

. ة ي ن ق اصيل ت ف دارية لا ت ه معلومات إ . هذ معة وعلى أي رقم هاتف الج

 خطر التركّز والأطراف الثالثة4.3

ة واحد،  د سحاب وّ ي واحد. مز ارج زُ — كم من أعمالك يقوم على طرف خ  ةً التركّ اطر الاستمرارية حداث ر مخ كث من أ

. ك نب من ار ودون ذ ذ ن نت — عادة دون إ ات حرج واحد. حين يتعطلون تتعطل أ ي رمج د ب ، مورّ ة واحدة ي رمج صة ب من

ي يوليو  لم ف كل مؤ ش ا ب ح هذ لى تعطيل ملايين 2024اتض ار إ تش ي واسع الان تج أمن دما أدى تحديث معيب لمن ، عن

ها  ر حول العالم، ومن اج وك ومت ن ات وب ي ف طربت مستش وية واض ت رحلات ج توقف عة واحدة — ف دوز دف حواسيب وين

ت آلاف الأعمال معاً. ف لك توق ، ومع ذ ركة واحدة طأ ش . لم يكن خ ة ي ليج اقلات ومطارات خ ن

د واحد،  ات مورّ ي رمج د واحد أو ب وّ قوم على مز ة التي ت مة الحرج ظ ريطة الأن ماد. ارسم خ دارة الاعت واب هو إ الج

، والقدرة  ديلة ة ب طق د أو من وّ اً: مز ق طط مسب ة خ . وللمواقع الأساسي يوم سيئ د ب وّ لك المز ا يحدث لو مرّ ذ واسأل ماذ

. اتك ان ي راج ب خ ء حق إ ي ل كل ش ب ، وق ض ف خ ع من على العمل بوض

ها. • ة اعتمادك على كل من ة ودرج ة الحرج الث ل للأطراف الث ظ بسج ف احت

رق التحول. • غ ي يحل محله وكم يست «: ما الذ ديلة طة ب لكل اعتماد حرج »خ

نت • ة حيث تتحكم أ ات الحرج ان ي اء الب ق ب ات وإ ان ي مان حقوق تصدير الب : ض ة الصحيحة سسي راءات المؤ الإج



د واحد.  — لا مورّ

رة صي د واحد الورديةَ: حالة ق طاعُ مورّ ق ف ان وق دما أ ة واحدة دون .عن ي صة سحاب ها كلها على من ات ركة عملي لت ش غّ   ش

عة واحدة — لم يكن  وترة دف حن والف ات والش ال الطلب ب ق ، توقف است قطاع استمر ساعات ان د ب وّ دما مرّ المز ديل. عن ب

وع. كان الدرس  اً كل أسب ة محلي ات الأساسي ان ي تصدير الب ةٌ قديمة ب ذ الموقف عاد ق ن ه. ما أ لي هب إ ر تذ ساطة مكان آخ ب ب

اف أعمالك كلها. يق ع إ د واحد أن يستطي وّ ي لمز غ ب ، ولا ين نت ب أن تسكن حيث تتحكم أ ة يج ات الحرج ان ي اً: الب اهظ ب

 نموذج إشارة المرور: أحمر، كهرماني، أخضر4.4

ا  ن ج موذ ا ن ارة المرور. هذ ش ل إ عة — مث اب ت لاث مراحل مت لى ث ة إ اب م الاستج قسّ ى، تُ وض لى ف ي إ لا يتحول التعاف لكي

طة حوله. اء الخ ن ريق ومريح لب رح للف : بسيط وسهل الش ة ي ق ي ات حق ي عملي ب ف رَّ العملي المج

لغ: أحمر — الساعات الأولى ب يف وأ ز ف الن وق وِ .أ ، واحت ين ي اص المعن خ ه الأش بّ  ، ون ريق ل الف عّ : ف ورية ة الف اب  الاستج

. يف ز اف الن يق . الهدف إ طة الاتصالات ل خ غّ رر، وش الض

ت ق ع المؤ ى: كهرماني — الوض تعاف ما ت ن ي ظ.واصل العمل ب ، وحاف ة اطي ي ة والقدرات الاحت ي اف ف لى الحلول الالت قل إ ت   ان

. حة أدوار ومواعيد واض طة ب ذ الخ فّ  ، ون اج ت على حد أدنى حرج من الإن

ي الكامل ر — التعاف ض خ ث .أ ع الحادث وحدّ ، وراج ات ان ي ، واستعد الب يعي عها الطب لى وض ات إ مة والعملي ظ  أعد الأن

. ادمة طط للمرة الق الخ

م  ، ث يف ز . أولاً أوقف الن ه الآن ركة وما المطلوب من د الش ي أي مرحلة توج هم ف ريق يف ي الف رد ف ج أن كل ف موذ قوة الن

طي المراحل. . لا يمكن تخ يعي ع الطب لى الوض م عد إ اً، ث ت ق عش مؤ

وع ا الأسب تك هذ ي ن ق ي ت حصه ف ف اً .ما ت علي ها ف ة — ومتى استعدت ات الحرج ان ي ة للب ة حديث اطي ي ة احت  هل لديك نسخ

ا  د واحد وماذ أتي من مورّ ة ت ات حرج ي رمج د واحد؟ أي ب وّ ات واحد أو مز ان ي اماً يعتمد على مركز ب ظ ر مرة؟ كم ن آخ



. وف نت مكش ين أ ريك أ ات صادقة ست اب ج لاث إ ؟ ث يوم سيئ يحدث لو مرّ ب



امس ء الخ ز الج

. التعزيز: الأشخاص3الخطوة 

لك ر ذ يّ غ مة — وكيف ت ي الأز ريق عن العمل ف « الف ا »يتوقف لماذ

 ماذا يفعل التوتر بالناس5.1

قطاع  ي الان رارات ف ، لكن الق ة اطي ي وادم احت ة وخ الي ططاً مث اص. قد تملك خ خ ة هو الأش ي من المرون ان النصف الث

ا الأمر. ي يولوج تولى الب ا ت ط. وهن غ اء تحت الض ر أحي ش ها ب ذ قي يتخ ي الحق

 . ة عل سريعة حدسي لى ردود ف ي إ لان قل الدماغ من التحليل العق ت «: ين ال أو الهروب ت ة »الق اب ر الحاد استج يطلق التوت

وم لها أو  أمور لا لز ل ب غ ش ما ين ص إ خ اتل. الش طأ ق ع احتمال خ مة يرف دارة الأز ي إ ؛ وف لك ا ذ ن ذ ق ن ة ي اة اليومي ي الحي ف

مد. يتج

اً ق ا مسب ة هذ ا يهم معرف ها. لكن .لماذ ي أ ف طف ة التي يكون العقل قد ان ي اللحظ الإرادة ف « ب سك ف ك »تمالُك ن  لا يمكن

ص  خ ء على ش ي يع الأدوار بحيث لا يعتمد كل ش اً، وتوز ي ائ لق طلق ت ن عال بسيطة حتى ت ف اً على أ ق ك التدرب مسب يمكن

ل. قَ ث واحد مُ

 كيف يتصرف الناس في الأزمة5.2

ب وينسحب  ن هم يتج عض تال«(، وب طة )»ق عل دون خ ع للف دف هم ين عض . ب ، ولكن متوقعة ة لف ت كال مخ أش اس ب اعل الن ف يت

ب العمل  ا يج ي سيولوج ها ف ن ة — إ ي ا سوء ن د«(. ليس أي من هذ مّ ر الأوامر )»تج تظ مد وين هم يتج عض «(، وب )»هروب

ها. ت ب معها لا معاق

لى تهم الأولى وإ لى لغ اس إ مة يعود الن ي الأز رى: ف ة أخ ق ف طب ليج — أض ي الخ اعدة ف ريق الدولي — وهو الق ي الف  وف



راً  ج ة ف الث ي الث ة ف ق ية طلي ز لي ج ن إ عارض المدير ب ميع سي ترض أن الج ف طة التي ت تهم الأم. الخ اف ق ي ث ة ف ي ب رات عادات الت

ها. اً علي ن مرَّ ة ومت ي رة ومرئ مة قصي عل تعليمات الأز . اج طة على الورق هي خ

هاك  ن : إ لاث علامات ث ة ب ي اهرة مهن ة ظ مة الصحة العالمي ظ ه من ف راكم. تصن ي المت ف ي راق الوظ صل هو الاحت ف طر من خ

كسر أسرع. ياطي — وين لا احت مة ب ل الأز ريق المحترق يدخ . الف ة عالي اض الف ف خ ، وان رية امي السخ ن ، وت ي عاطف

ريق ي الف كر ف ار المب ذ ودة لدى .علامات الإن ي الج وط ف رة عن العمل والعملاء، وهب كات ساخ ، ون ي هاك عاطف ن  إ

مة لا  ل الأز ب د ق ائ د. رصدها مهمة الق ف ياطي ين لى أن الاحت ارة إ ش ل إ ه ليست »كسلاً« ب . هذ قوياء عادة اص أ خ أش

اءها. ن ث أ

ز الفريق5.3  كيف تجهّ

س. الأدوار — ليعرف  ف ط الن ب ات بسيطة لض ي ن ق ، وت ، وتمرين حة اء: أدوار واض ي ة أش لاث ى على ث ن ب اص تُ خ ية الأش اهز ج

. ة ي ائ لق عال الصحيحة ت ح الأف ص واحد. التمرين — لتصب خ رر ش ر أن يق تظ رد رقعته ولا ين كل ف

ة• ي ب مارين المحاكاة المكت هر ما :ت ظ ة وحدها تُ ة الحي روف . الب لاق مكتب غ ادم أو إ « تعطل خ لوا »على الورق  مثّ

طة وما لا يعمل.  ي الخ يعمل ف

ر• ي العش وان ة الث ف ة :وق ي ن ق . ت طأ حرج كل ملموس احتمال خ ش ض ب ف ط تخ غ ل قرارٍ تحت الض ب رة ق ة قصي ف  وق

 . رة اش تماع مب ي الاج دامها ف ك استخ بسيطة يمكن

• . طة لى مهام ملموسة من الخ ة التوتر إ ه طاق جّ ريق — و اعر الف ت مش لا تكب

رة صي اً: حالة ق ي ق ي ذ يوماً حق ق ن مرين أ عل .ت ، من يف اً على تعطل مستودع — على الورق ي ب اً مكت ركة تمرين رت ش  أج

، قي ي قطاع حق هرين وقع ان عد ش من يتصل. ب طة ولا ب ين الخ ريق لا يعرف أ هر أن نصف الف ظ ي الساعات الأولى. ف ا ف  ماذ

. قي ي ة الحادث الحق ترى لحظ ش ة لا تُ ق د ث ، وتعي يصة مارين رخ . الت وه مرة وا عاش هدوء: كان سه معه ب ف ريق ن وتعامل الف



ء السادس ز الج

الجهات التنظيمية والسلطات العامة

د الحادث — وكيف تستعد لّغ عن ب لمن ت

 لمن تبلّغ وعن ماذا6.1

ره،  ب ي أن تخ غ ب ب ومن ين ر هو الاتصال: من يج قط. النصف الآخ فُ المهمة ف ي نص ن ق بُ الت  ان م الج سي ي الحادث الج ف

قطاع  ر من الان العلاقة مع السلطات أكث السمعة وب ر ب راً ما تض ي ة كث وش ل المش ا، وبحلول متى. الصمتُ أو الرسائ ماذ وب

سه. ف ن

 ،) ة لال المهل المطلوب ة )خ اب ات الرق ئ تصة وهي ة المخ مي ي ظ ن هة الت : الج اً. عادةً ق هم مسب ب ي ين وترت لق رة المت حدد دائ

وك  ف ماً موظ ، ودائ ة د الحاج ل الإعلام عن ، ووسائ ك ن أمي ركة ت اههم، وش امات تج ز ر الالت ث أ ت ين ت ركاء الذ والعملاء والش

. ارج ر من الخ ب وا الخ سهم كي لا يعرف ف ن أ

اعدة المهل يام. عليك .ق اً ساعات لا أ ان لاغ عن الحادث — أحي ة يحدد مهلاً صارمة للإب مي ي ظ ن هات الت ير من الج  كث

تراط  ا اش ليج هذ ي الخ ة ف اب عة للرق اض داً. وللقطاعات الخ ر ج أخ قطاع مت اء الان ن ث ها أ حث عن : الب ل الحادث ب ها ق ت معرف

. املة امي لا مج لز إ

 كيف تستعد مسبقا6.2ً

ن والمهل، ومتحدث رسمي واحد  ي لق مة المت ائ ق طة اتصالات ب . الحد الأدنى: خ دّ عَ ل تُ ل — ب رتج مة لا تُ اتصالات الأز

ة  مي ي ظ ن هتك الت ، لأن ج ية ز لي ج ة والإن ي العرب ة — ب مطي اريوهات الن ن اً للسي ق ها مسب ق علي ف ج رسائل مت ماذ ، ون ن معيَّ

. ة لف ت ة مخ هم لغ ليج قد يتوقع كل من ي الخ يك وعملاءك ف ف وموظ



ة :صوت واحد• ي المحادث وده ف ن — لا من صادف وج ص واحد معيَّ خ ركة ش اسم الش ي الحادث يتحدث ب  ف

ل التواصل.  أو على وسائ

عله• ف ها. :ما لا ت د لا تعرف مواعي الاً، ولا تعد ب رار ارتج ام أض كر أرق ، ولا تذ نب الذ رّ ب ق ق — لا ت ائ اح الحق ل اتض ب  ق

اول اليد — • ن ي مت ن ف أمي ركة الت ن وش ي يسي ة والعملاء الرئ مي ي ظ ن هات الت ة للج هات اتصال محدث ج ظ ب ف احت

 . مة ظ اً لتعطل الأن اً تحسب يض اً أ ي وورق

رة صي مسة أصوات بدل صوت واحد: حالة ق ي آن واحد — .خ كلة ف ن عن المش ي ف م حادثٍ كتب عدة موظ ض ي خ  ف

سه. الدرس بسيط:  ف قطاع ن ر من الان لق حتى صار أكب ر الق ، وكب ة اقض ن ركاء رسائل مت لقى العملاء والش ه. ت لٌّ روايت ك

ة  ي اللحظ ر ساعات ف اً يوف ق ق عليه مسب ف ج الرسالة المت موذ راد، ون ن أهم من سرعة ردود الأف المتحدث الواحد المعيَّ

. الحاسمة



ء السابع ز الج

ماذا تشترط الجهات التنظيمية في الخليج

ا تهم الأعمال ات — ولماذ ات والمتطلب المواصف

 الإطار الذي يُتوقع منك معرفته7.1

تراط  سسات اش ايد من المؤ ز هي لعدد مت رد حس سليم — ف لس التعاون ليست مج ي دول مج استمرارية الأعمال ف

م. ظّ  ن ة للت اهز ة ج ي ن حك ب ، وتمن رامات ات والغ : تحميك من الملاحظ ين يدة مرت ا الإطار مف ة هذ . معرف رسمي

•ISO 22301 ه ى علي ن ب ي تُ ري الذ ق دارة استمرارية الأعمال، والعمود الف مة إ ظ ع الدولي لأن  هي المرج

ركات  اقصات الش ة ومن اقصات الحكومي ي المن ايد ف ز كل مت ش ها ب هادة ب . وتُطلب الش ة مي لي ات الإق المتطلب

 . ج لي ي الخ رى ف الكب

ة المتحدة• ي ة :الإمارات العرب ما( تدير المواصف كي مات والكوارث )ن ة لإدارة الطوارئ والأز ي ة الوطن ئ  الهي

ة لاستمرارية الأعمال ) ي رامج AE/SCNS/NCEMA 7000الوطن يل ب غ وية تش هات الحي توقع من الج ( وت

مة معها.  ة متوائ ق استمرارية موث

ة السعودية• ي طار :المملكة العرب يل إ غ تش ة ب سسات المالي وك والمؤ ن م الب ي السعودي )ساما( يلز ك المركز ن  الب

ات  ان ي ام حماية الب ظ يف ن ارير؛ ويض ق ارات وت ب ت ر واخ ث لإدارة استمرارية الأعمال بحوكمة محددة وتحليل أ

 . ات ان ي تعلق بحوادث الب ات ت ب ة واج صي خ الش

ة• طاعي هات الق ة والج ي مركز المراكز المالي ة ف دمات المالي ي للخ ، وسلطة دب ي  — مصرف الإمارات المركز

ي  ، ومصرف قطر المركز ي العالمي ب وظ ب ي سوق أ ة ف دمات المالي يم الخ ظ ن ، وسلطة ت ي المالي العالمي دب

ها.  ت اب عة لرق اض سسات الخ ي للمؤ ارج اد الخ ة والإسن لي ي غ ة التش المرون اصة ب ر قواعدها الخ ش ن ها — ت راؤ ظ ون



مط:  ل الن ع ب صل ليست أرقام المراج ا الف اية هذ . غ ق عليك طب ة تحقق من الإصدار الساري لكل إطار ين لي ق الداخ ائ عداد الوث ل إ ب ات تتطور؛ ق المتطلب

. ة اب ع للرق اض ام خ ز لى الت دة إ ي قل من ممارسة ج ت ن ج ت لي ي الخ مرارية ف الاست

رة الأعمال ق .نظ امج عامل وف رن ها. ب ات اً لذ ها ليست أوراق ة المعترف ب ما ISO 22301 المواصف كي م مع ن  أو متوائ

ي  . وف وق ريك موث نك ش هر أ ظ ار — تُ أمين والعملاء الكب ركات الت وك وش ن اقصات ومع الب ي المن ة ف ي ك مصداق يكسب

ال. ث ة امت اري لا كلف ا أصل تج ة والعلاقات طويلة الأمد، هذ ق س على الث اف ن ت ة ت طق من



امن ء الث ز الج

العمل عندما يتوقف كل شيء

داً ام موارد غ ظ ام عملاء ولا ن ظ : لا ن اريو عملي ن سي

 السيناريو: غداً يتوقف نظام العملاء ونظام الموارد8.1

 : ب طيط الموارد — لا تعمل. لا يهم السب دارة العملاء وتخ ة — إ يسي متك الرئ ظ ن احاً وأ اً: تصل صب ي ل الأمر حرف يّ تخ

د أن بوسعك  ي ر الج ب وع؟ الخ عد أسب د: كيف تواصل الكسب اليوم لا ب ال الوحي . السؤ ي ارج وم أو قطع خ عطل أو هج

اً. ريب ق اً ت ئ ي ا، والاستعداد لا يكلف ش الاستعداد لهذ

ه، حن ، وش ال الطلب ب ق : است اظ على حد أدنى حرج ل الحف مة ب ظ ائف الأن اج كل وظ ت ن عادة إ قت ليست إ ع المؤ اية الوض  غ

ر. تظ لك يمكن أن ين العميل. كل ما عدا ذ اظ ب ف ، والاحت من ض الث ب وق

ام :الاتصال• أرق مة ب ائ ، وق ة ماعي ة ج يق مراسلة عمل أو محادث اً — تطب ق ها مسب ق علي ف ة مت اطي ي اة احت ن  ق

 . مة ل الأز ب ا ق ب هذ . رتّ ة ماعي ، ومكالمات ج ين اص الأساسي خ ة للأش صي خ الهواتف الش

لات• ات والسج ات :الطلب حن ات والش يه الطلب ن ف دوَّ ( تُ دول أو ورقة ج بسيط دون اتصال )ج موذ  ن

اً.  ام لاحق ظ لى الن قل إ ن م يُ ، ث ة ب ائ مة غ ظ وعات ما دامت الأن والمدف

ي أن :الأدوار• غ ب . لا ين ة ي ن ق ، ومن يتواصل مع العملاء، ومن مع الت حن كد الش ، ومن يؤ ات ل الطلب ب ق  من يست

ء.  ي ص واحد كل ش خ يحمل ش

ير من :العملاء• ير« — خ أخ ، قد يحدث ت ات ل الطلب ب ق اص، نست ع خ عمل بوض رة صادقة — »ن  رسالة قصي

 . الصمت



عي• ي ع الطب لى الوض ع :العودة إ ي اية — كي لا تض عن ل ب خَ د اً ويُ ز يدوي ج أُن ق كل ما  دقَّ مة يُ ظ د عودة الأن  عن

 . ة الي ق ت ات المرحلة الان ان ي ب

رة صي ف: حالة ق وق وع ت سب ها .نصف يوم على الورق بدل أ ف ها وهات ام عملائ ظ لى ن ارية الوصول إ ركة تج قدت ش  ف

ق  ي لى تطب ات إ ال الطلب ب ق قل المدير است يوتهم، ن لى ب ن إ ي ف د. بدل صرف الموظ وّ قطاع لدى المز ب ان سب يوماً كاملاً ب

دل  تها — ب ة من طاق المئ ن ب عي حو سب ن ركة ب . عملت الش ن ي يسي ر العملاء الرئ ذ ن ع الأدوار وأ زّ دول بسيط، وو مراسلة وج

يراد يوم كامل. ا« يساوي إ كن ب ا« و»ارت ين »استعددن رق ب ام. كان الف ظ لى الن ات إ ان ي لت الب أُدخ ر. ومساءً  الصف



ارطة الطريق خ

 يوما90ًخارطة طريق المرونة في 

هر. ة أش لاث ج ث ائ ت ق الواقعي لأولى الن اً. الأف يض وات أ اج سن ها لا تحت ي يوم، لكن ى ف ن ب ة لا تُ المرون

. انظر30–1الأيام 

اتي  م الذ ي ي ق رِ الت . أج ل أحادية ش اط ف ق ة ون عف حرج مسة مواطن ض لى خ ة إ لاث ر على ث . اعث ة يوم توقف احسب تكلف

ي على  ان .risk-place.orgالمج

ز60–31الأيام  . عزّ

. ع الأدوار للحادث زّ اص. و خ ي الأش ة وف ي ن ق ي الت طر الاعتمادات — ف لق أخ . أغ ة اطي ي ة احت عادة من نسخ ر الاست ب ت اخ

ن90–61الأيام  . تمرّ

ارة  ش ج إ موذ ن ة ب اب طة استج تي العمل — وخ لغ طة اتصالات — ب . أعدّ خ ام أساسي ظ اً على تعطل ن ي ب اً مكت رِ تمرين أج

. ة اطي ي وات الاحت ن ق على الق ف المرور. ات

عن المؤلفين

ريق  ا الدليل ف لى risk-placeأعد هذ ا إ د عملن ن . يست ة لي ي غ اطر التش ي استمرارية الأعمال والمخ  — ممارسون ف

ة  ة والمواصف ل الممارسات الدولي ض سسات ISO 22301أف رامج الاستمرارية لدى مؤ اء ب ن ي ب ة ف ي ق ي رة تطب ب ، مع خ

. ة الأوراق ة المال لا لغ تحدث لغ ط. ن غ موض والض ادة على التصرف تحت الغ ي رق الق رى وتدريب ف ة كب دمي ة وخ اعي صن

ا بعد طاء..ماذ لا أخ هي ما يساعدك على قطع الطريق أسرع وب . أما الممارسة ف ريطة ا الكتاب خ  هذ



امج  رن ات ERGPب ر والعملي يم وتحليل الأث ي ق اول الت ن ة — يت سسي ة المؤ ي حوكمة المرون ية ف ذ ي ف ن هادة الت  — الش

ي  مات والحوكمة ف ادة الأز ي ة وق لة 94المرن اب هادة ق ية مع ش ز لي ج ة والإن ي العرب اح كاملاً ب ، مت ة وحدات صلاً وست  ف

اصيل:  ف . الت ق risk-place.orgللتحق

لال  يتك خ اهز هر مستوى ج ظ ي يُ ان يص المج خ : التش دء الآن ك الب ق —5ويمكن ائ   دق

risk-place.org/quiz.html
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